
Grundsätzlich gelten im Internet dieselben Gesetze wie in der
Offline-Welt. Oft sind diese aber nicht so einfach umsetz- oder
anwendbar. Eine Schwierigkeit ergibt sich aus der weltweiten
Vern etzung des Internets. So haben z.B. Schweizer Straf ver -
folgungsbehörden nur Einfluss auf Betreiber in der Schweiz. Du
und dein Handeln im Netz werden aber nach dem Recht in der
Schweiz beurteilt. Bitte beachte: Diese Liste dient bloss zur
Orientierung und ist nicht vollständig. Wenn eine Handlung
nicht aufgeführt ist, bedeutet dies nicht, dass sie zulässig ist.
Im Einzelfall hängt die Zulässigkeit bzw. Strafbarkeit einer
Handlung von verschiedenen Gesetzen ab.

Abkürzungen und Quellenangabe:

Art. Gesetzesartikel
[…] Der Gesetzesartikel wurde gekürzt und wäre eigentlich 

länger.
BV Bundesverfassung der Schweizerischen Eidgenossenschaft
StGB Schweizerisches Strafgesetzbuch
JStG Bundesgesetz über das Jugendstrafrecht

(Jugendstrafgesetz) 
ZGB Schweizerisches Zivilgesetzbuch
URG Bundesgesetz über das Urheberrecht und verwandte

www.admin.ch > Systematische Rechtssammlung > Landesrecht 

Urheberrechte

Downloaden und Kopieren von Daten:
URG Art. 19 Verwendung zum Eigengebrauch
Veröffentlichte Werke dürfen zum Eigengebrauch verwendet werden.
Als Eigenbrauch gilt: a) jede Werkverwendung im persönlichen Be -
reich und im Kreis von Personen, die unter sich eng verbunden sind,
wie Verwandte oder Freunde; b) jede Werkverwendung der Lehr -
person für den Unterricht in der Klasse. […]

Kopieren, Veröffentlichen oder Bereitstellen von Daten: 
URG Art. 68 Unterlassen der Quellenangabe
Wer es vorsätzlich unterlässt, in den gesetzlich vorgesehenen Fällen
(Art. 25 und 28) die benützte Quelle und, falls er in ihr genannt ist, den
Urheber anzugeben, wird auf Antrag der in ihren Rechten verletzten
Person mit Busse bestraft.

Privatsphäre

Etwas behaupten, das nicht stimmt:
StGB Art. 174 Verleumdung
1 Wer jemanden wider besseres Wissen bei einem andern eines un -
ehrenhaften Verhaltens oder anderer Tatsachen, die geeignet sind, sei-
nen Ruf zu schädigen, beschuldigt oder verdächtigt, wer eine solche
Beschuldigung oder Verdächtigung wider besseres Wissen verbreitet,
wird, auf Antrag, mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe
bestraft. […]

StGB Art. 173 Ehrverletzungen
Üble Nachrede:
1 Wer jemanden bei einem andern eines unehrenhaften Verhaltens
oder anderer Tatsachen, die geeignet sind, seinen Ruf zu schädigen,
be schuldigt oder verdächtigt, wer eine solche Beschuldigung oder
Verdächtigung weiterverbreitet, wird, auf Antrag, mit Geldstrafe bis zu
180 Tagessätzen bestraft.[…]

Sich als jemanden anderes ausgeben:
ZGB Art. 29 Recht auf den Namen 
Namensschutz:
1 Wird jemandem die Führung seines Namens bestritten, so kann er
auf Feststellung seines Rechtes klagen. Wird jemand dadurch beein-
trächtigt, dass ein anderer sich seinen Namen anmasst, so kann er auf
Unterlassung dieser Anmassung sowie bei Verschulden auf Scha den -
ersatz und, wo die Art der Beeinträchtigung es rechtfertigt, auf Leis -
tung einer Geldsumme als Genugtuung klagen.

Sich in ein Profil, Account oder Computer, Smartphone, Tablet
von jemandem anderen ohne dessen Einwilligung einloggen:
StGB Art. 143 Unbefugte Datenbeschaffung
1 Wer in der Absicht, sich oder einen andern unrechtmässig zu berei-
chern, sich oder einem andern elektronisch oder in vergleichbarer Wei -
se gespeicherte oder übermittelte Daten beschafft, die nicht für ihn
bestimmt und gegen seinen unbefugten Zugriff besonders gesichert
sind, wird mit Freiheitsstrafe bis zu fünf Jahren oder Geldstrafe be -
straft.
2 Die unbefugte Datenbeschaffung zum Nachteil eines Angehörigen
oder Familiengenossen wird nur auf Antrag verfolgt.

Gesetzliche Grundlagen
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StGB Art. 147 Betrügerischer Missbrauch einer Datenverarbei -
tungs anlage 
1 Wer in der Absicht, sich oder einen andern unrechtmässig zu berei-
chern, durch unrichtige, unvollständige oder unbefugte Verwendung
von Daten oder in vergleichbarer Weise auf einen elektronischen oder
vergleichbaren Datenverarbeitungs- oder Datenübermittlungsvorgang
einwirkt und dadurch eine Vermögensverschiebung zum Schaden
eines andern herbeiführt oder eine Vermögensverschiebung unmittel-
bar darnach verdeckt, wird mit Freiheitsstrafe bis zu fünf Jahren oder
Geldstrafe bestraft. […]

StGB Art. 144bis Datenbeschädigung
1 Wer unbefugt elektronisch oder in vergleichbarer Weise gespeicher-
te oder übermittelte Daten verändert, löscht oder unbrauchbar macht,
wird, auf Antrag, mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe
bestraft. Hat der Täter einen grossen Schaden verursacht, so kann auf
Frei heits strafe von einem Jahr bis zu fünf Jahren erkannt werden. Die
Tat wird von Amtes wegen verfolgt. […]

ZGB Art. 28 Gegen Verletzungen
Grundsatz:
1 Wer in seiner Persönlichkeit widerrechtlich verletzt wird, kann zu sei-
nem Schutz gegen jeden, der an der Verletzung mitwirkt, das Gericht
anrufen.
2 Eine Verletzung ist widerrechtlich, wenn sie nicht durch Einwilligung
des Verletzten, durch ein überwiegendes privates oder öffentliches
Interesse oder durch Gesetz gerechtfertigt ist.

StGB Art.179novies Unbefugtes Beschaffen von Personendaten
Wer unbefugt besonders schützenswerte Personendaten oder
Persönlichkeitsprofile, die nicht frei zugänglich sind, aus einer
Datensammlung beschafft, wird auf Antrag mit Freiheitsstrafe bis zu
drei Jahren oder Geldstrafe bestraft.

Rassismus und problematische Äusserungen

Jemanden beleidigen, ausgrenzen, mit Worten angreifen, drohen
und zwingen, erpressen:
StGB Art. 177 Beschimpfung
1 Wer jemanden in anderer Weise durch Wort, Schrift, Bild, Gebärde
oder Tätlichkeiten in seiner Ehre angreift, wird, auf Antrag, mit Geld -
strafe bis zu 90 Tagessätzen bestraft.
2 Hat der Beschimpfte durch sein ungebührliches Verhalten zu der
Beschimpfung unmittelbar Anlass gegeben, so kann der Richter den
Täter von Strafe befreien.
3 Ist die Beschimpfung unmittelbar mit einer Beschimpfung oder
Tätlichkeit erwidert worden, so kann der Richter einen oder beide Tä -
ter von Strafe befreien.

StGB Art. 261 Störung der Glaubens- und Kultusfreiheit 
Wer öffentlich und in gemeiner Weise die Überzeugung anderer in
Glau   benssachen, insbesondere den Glauben an Gott, beschimpft
oder verspottet oder Gegenstände religiöser Verehrung verunehrt, wer
eine verfassungsmässig gewährleistete Kultushandlung böswillig ver-
hindert, stört oder öffentlich verspottet, wer einen Ort oder einen Ge -
gen stand, die für einen verfassungsmässig gewährleisteten Kultus
oder für eine solche Kultushandlung bestimmt sind, böswillig verun-
ehrt, wird mit Geldstrafe bis zu 180 Tagessätzen bestraft.

BV Art. 8 Rechtsgleichheit
1 Alle Menschen sind vor dem Gesetz gleich.
2 Niemand darf diskriminiert werden, namentlich nicht wegen der Her -
kunft, der Rasse, des Geschlechts, des Alters, der Sprache, der sozia-
len Stel lung, der Lebensform, der religiösen, weltanschaulichen oder
politischen Überzeugung oder wegen einer körperlichen, geistigen
oder psychischen Behinderung.
3 Mann und Frau sind gleichberechtigt. Das Gesetz sorgt für ihre
rechtliche und tatsächliche
Gleichstellung, vor allem in Familie, Ausbildung und Arbeit. Mann und
Frau haben Anspruch auf gleichen Lohn für gleichwertige Arbeit.
4 Das Gesetz sieht Massnahmen zur Beseitigung von Benachteili -
gungen der Behinderten

StGB Art. 261 bis1 Rassendiskriminierung
Wer öffentlich gegen eine Person oder eine Gruppe von Personen
wegen ihrer Rasse, Ethnie oder Religion zu Hass oder Diskriminierung
aufruft, wer öffentlich Ideologien verbreitet, die auf die systematische
Herabsetzung oder Verleumdung der Angehörigen einer Rasse, Ethnie
oder Religion gerichtet sind, wer mit dem gleichen Ziel Propa gan da -
aktionen organisiert, fördert oder daran teilnimmt, wer öffentlich durch
Wort, Schrift, Bild, Gebärden, Tätlichkeiten oder in anderer Weise eine
Person oder eine Gruppe von Personen wegen ihrer Rasse, Ethnie
oder Religion in einer gegen die Menschenwürde verstossenden Wei -
se herabsetzt oder diskriminiert oder aus einem dieser Gründe Völ -
kermord oder andere Verbrechen gegen die Menschlichkeit leugnet,
gröblich verharmlost oder zu rechtfertigen sucht, wer eine von ihm
angebotene Leistung, die für die Allgemeinheit bestimmt ist, einer Per -
son oder einer Gruppe von Personen wegen ihrer Rasse, Ethnie oder
Religion verweigert, wird mit Freiheitsstrafe bis zu drei Jahren oder
Geldstrafe bestraft.

StGB Art. 180 Drohung
1 Wer jemanden durch schwere Drohung in Schrecken oder Angst
versetzt, wird, auf Antrag, mit Freiheitsstrafe bis zu drei Jahren oder
Geldstrafe bestraft. […]

StGB Art. 181 Nötigung
Wer jemanden durch Gewalt oder Androhung ernstlicher Nachteile
oder durch andere Beschränkung seiner Handlungsfreiheit nötigt,
etwas zu tun, zu unterlassen oder zu dulden, wird mit Freiheitsstrafe
bis zu drei Jahren oder Geldstrafe bestraft.
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StGB Art. 156 Erpressung
1 Wer in der Absicht, sich oder einen andern unrechtmässig zu berei-
chern, jemanden durch Gewalt oder Androhung ernstlicher Nachteile
zu einem Verhalten bestimmt, wodurch dieser sich selber oder einen
andern am Vermögen schädigt, wird mit Freiheitsstrafe bis zu fünf
Jahren oder Geldstrafe bestraft. […]

Gewalt

Gewalthaltiges Material produzieren, veröffentlichen 
oder an andere versenden:
StGB Art. 135 Gewaltdarstellungen
1 Wer Ton- oder Bildaufnahmen, Abbildungen, andere Gegenstände
oder Vorführungen, die, ohne schutzwürdigen kulturellen oder wissen-
schaftlichen Wert zu haben, grausame Gewalttätigkeiten gegen Men -
schen oder Tiere eindringlich darstellen und dabei die elementare
Wür de des Menschen in schwerer Weise verletzen, herstellt, einführt,
lagert, in Verkehr bringt, anpreist, ausstellt, anbietet, zeigt, überlässt
oder zugänglich macht, wird mit Freiheitsstrafe bis zu drei Jahren oder
Geldstrafe bestraft.
1bis Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird
bestraft, 
2 wer Gegenstände oder Vorführungen nach Absatz 1, soweit sie
Gewalttätigkeiten gegen Menschen oder Tiere darstellen, erwirbt, sich
über elektronische Mittel oder sonst wie beschafft oder besitzt.
3 Die Gegenstände werden eingezogen.
4 Handelt der Täter aus Gewinnsucht, so ist die Strafe Freiheitsstrafe
bis zu drei Jahren oder Geldstrafe. Mit Freiheitsstrafe ist eine Geld -
strafe zu verbinden.

Pornografie

StGB Art. 197 Pornografie unter 16 Jahren 
1 Wer pornografische Schriften, Ton- oder Bildaufnahmen, Abbildun -
gen, andere Gegenstände solcher Art oder pornografische Vorfüh -
rungen einer Person unter 16 Jahren anbietet, zeigt, überlässt, zu -
gänglich macht oder durch Radio oder Fernsehen verbreitet, wird mit
Freiheitsstrafe bis zu drei Jahren oder Geldstrafe bestraft.

StGB Art. 197 Verbotene Pornografie
4 Wer Gegenstände oder Vorführungen im Sinne von Absatz 1, die
sexuelle Handlungen mit Tieren oder mit Gewalt tä tig keiten unter Er -
wach senen oder nicht tatsächliche sexuelle Hand lun gen mit Min der -
jährigen zum Inhalt haben, herstellt, einführt, lagert, in Verkehr bringt,
anpreist, ausstellt, anbietet, zeigt, überlässt, zugänglich macht, er -
wirbt, sich über elektronische Mittel oder sonst wie beschafft oder
besitzt, wird mit Freiheitsstrafe bis zu drei Jahren oder Geldstrafe
bestraft. Haben die Gegenstände oder Vorführungen tatsächliche
sexuelle Handlungen mit Minderjährigen zum Inhalt, so ist die Strafe
Freiheitsstrafe bis zu fünf Jahren oder Geldstrafe.
5 Wer Gegenstände oder Vorführungen im Sinne von Absatz 1, die
sexuelle Handlungen mit Tieren oder mit Gewalttätigkeiten unter
Erwachsenen oder nicht tatsächliche sexuelle Handlungen mit
Minderjährigen zum Inhalt haben, konsumiert oder zum eigenen
Konsum herstellt, einführt, lagert, erwirbt, sich über elektronische
Mittel oder sonst wie beschafft oder besitzt, wird mit Freiheitsstrafe bis
zu einem Jahr oder Geldstrafe bestraft. Haben die Gegenstände oder
Vorführungen tatsächliche sexuelle Handlungen mit Minderjährigen
zum Inhalt, so ist die Strafe Freiheitsstrafe bis zu drei Jahren oder
Geldstrafe.

Strafmündigkeit

Ab welchem Alter kann ein Vertrag unterschrieben werden? 
Ab wann kann ich bestraft werden?
ZGB Art. 19 
3. Urteilsfähige handlungsunfähige Personen
a. Grundsatz
1 Urteilsfähige handlungsunfähige Personen können nur mit Zu stim -
mung ihres gesetzlichen Vertreters Verpflichtungen eingehen oder
Rechte aufgeben
2 Ohne diese Zustimmung vermögen sie Vorteile zu erlangen, die un -
ent geltlich sind, sowie geringfügige Angelegenheiten des täglichen
Lebens zu besorgen
3 Sie werden aus unerlaubten Handlungen schadenersatzpflichtig.

JStG Art. 3 Persönlicher Geltungsbereich
1 Dieses Gesetz gilt für Personen, die zwischen dem vollendeten 10.
und dem vollendeten 18. Altersjahr eine mit Strafe bedrohte Tat be -
gangen haben. […]
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